Załącznik nr 1 do OPZ
Minimalne wymagania dotyczące standardów budowy aplikacji PARP
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[bookmark: _Toc]Cel Instrukcji
Niniejsza instrukcja jest dokumentem opisującym minimalne wymagania techniczne dotyczące standardów budowy i bezpieczeństwa aplikacji dostarczanych na potrzeby Polskiej Agencji Rozwoju Przedsiębiorczości.
[bookmark: _Toc1]Definicje i skróty
BI	Biuro Informatyki
DBI	Dyrektor/Zastępca Dyrektora Biura Informatyki
SUS	Sekcja Utrzymania Systemów w Biurze Informatyki
SZJ	Samodzielne stanowisko ds. Doskonalenia Procesów i Zapewnienia Jakości Usług IT w Biurze Informatyki, pracownik zatrudniony na tym stanowisku;
SOR	Sekcja Rozwoju Oprogramowania w Biurze Informatyki
SAT	Sekcja Analiz i Testów w Biurze Informatyki
WZ	Właściciel Zasobu, zdefiniowany w Polityce Bezpieczeństwa Informacji
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DBI jest odpowiedzialny za wprowadzenie do stosowania i wycofanie ze stosowania niniejszej instrukcji.
SZJ jest odpowiedzialny za weryfikację spójności instrukcji z innymi dokumentami wewnętrznymi BI, jej przechowywanie i aktualizację.
WZ jest odpowiedzialny za przekazanie niniejszej instrukcji wykonawcom zewnętrznym, jeżeli umowa na budowę lub modyfikację aplikacji jest nadzorowana bezpośrednio przez komórkę organizacyjną inną niż BI.
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4.1.1 Systemy CMS
1. Zalecanym do użytku w PARP systemem CMS (Content Management System) jest „Joomla!” w aktualnej wersji na moment budowy aplikacji (http://www.joomla.org/). Odstępstwo od tej zasady możliwe jest jedynie w uzasadnionych przypadkach za zgodą DBI.
2. Wszelkie moduły, komponenty, wtyczki i szablony powinny pochodzić wyłącznie z zasobów http://extensions.joomla.org/. W przypadku jeśli daną funkcjonalność udostępnia więcej niż jeden dodatek, należy dokonać wyboru kierując się: powszechnością użycia,  aktywnością rozwoju, jakością  dostępnej dokumentacji oraz warunkami licencji (część dodatków „Joomla!” jest dostępna wyłącznie na zasadach komercyjnych). Preferowane są wersje aktualne i stabilne na czas tworzenia oprogramowania. Zabronione jest dokonywanie jakichkolwiek modyfikacji w kodzie źródłowym CMS i jego dodatków pochodzących z zewnętrznych źródeł. 

3. W przypadku niedostępności pożądanej funkcjonalności w podstawowej aplikacji i jej dodatkach, należy stworzyć nowy element zgodnie z wytycznymi „Joomla!” opisanymi na stronie http://docs.joomla.org/ . Tworzone elementy dodatkowe muszą być łatwo modyfikowalne, przenoszalne oraz w celu aktualizacji muszą wykorzystywać mechanizmy aktualizacyjne wbudowane w „Joomla!”.  Przenoszalność  rozumiana jest jako możliwość zainstalowania dodatku z tzw.  „paczki instalacyjnej” w innym środowisku „Joomla!” w wersji pochodzącej z tej samej gałęzi.

4.1.2 Systemy inne niż CMS
Podstawowym językiem programowania wybranym do tworzenia aplikacji jest PHP ( http://www.php.net/ ). Preferowane jest programowanie w ujęciu zorientowanym obiektowo (OOPHP).
Aplikacje których budowa rozpoczyna się po wejściu w życie niniejszej wersji dokumentu powinny uwzględniać następujące wymagania:
Język PHP  w wersji stabilnej, nie starszej niż 7.1, z włączonym „strict mode”.
Framework Symfony4 zarządzany przez Flex/Composer oraz powiązane technologie Doctrine (ORM), Twig (system szablonów), Monolog (dziennik).
Zgodność z zaakceptowanymi standardami PSR: PSR-4 (Autoloading), PSR-12 (Coding Style), PSR-3 (Logger Interface), PSR-11 (Container Interface).
W zakresie dokumentacji kodu, kierowanie się propozycją standardu PSR-5 (PHPDoc)
Interfejs użytkownika działający w przeglądarce internetowej, oparty o HTML5, CSS3 oraz Java Script. Preferowane technologie wspomagające: Bootstrap, jQuery. Kod Java Script powinien podążać za wytycznymi “idiomatic.js” (z możliwością uzgodnienia pewnych odstępstw).
Testy jednostkowe kodu PHP zgodne z biblioteką PHPUnit (preferowana wersja nie niższa niż 7.0).
W przypadku jeśli potrzebne funkcjonalności są dostępne w formie gotowych bibliotek lub klas pochodzących z zewnętrznych źródeł, należy rozważyć ich zastosowanie zamiast pisania własnej implementacji. Należy wybierać stabilne wersje tych, które aktywnie podążają za rozwojem platformy programistycznej. Wykorzystanie zewnętrznych elementów należy wyraźnie zaznaczyć w komentarzach kodu. 
W przypadku użycia „Symfony4” należy konsekwentnie zastosować  biblioteki „Doctrine2 ORM” do obsługi komunikacji z bazami danych i SwiftMailer do obsługi poczty e-mail. 
Nie jest dopuszczalne modyfikowanie oryginalnego kodu źródłowego „Symfony4” ani modułów dodatkowych.

4.1.3 HTML/Bootstrap
1. Warstwę prezentacji dla aplikacji posiadających interfejsy użytkownika dostępne z poziomu przeglądarek internetowych należy tworzyć wyłącznie w formacie HTML5 z użyciem CSS3. Kod wynikowy strony musi spełniać kryteria:
Musi mieć możliwie identyczny wygląd na przeglądarkach:
Internet Explorer w wersjach wspieranych przez Microsoft
Mozilla Firefox w wersjach wspieranych przez Mozilla Foundation
Google Chrome w wersji najnowszej
Apple Safari w wersjach wspieranej przez Apple
Microsoft Edge w wersjach wspieranych przez Microsoft
Nie powinien, bez istotnych powodów, zawierać elementów wykonanych w technologii Adobe Flash, Microsoft Silverlight i podobnych
Powinien zawierać wersję dla urządzeń mobilnych (lub wygląd strony powinien dobrze skalować się w przypadku otwierania na urządzeniach mobilnych).
Wszelkie elementy wyglądu strony powinny być zawarte w zewnętrznych arkuszach stylów CSS (pliki *.css). Należy unikać umieszczania definicji stylów bezpośrednio w kodzie HTML.

2. W celu ułatwienia zachowania zgodności z wyżej wymienionymi zaleceniami akceptowalne jest użycie gotowych szkieletów CSS. Zalecanym narzędziem tego typu jest „Bootstrap” ( http://getbootstrap.com/ ). Dla nowych aplikacji preferowana jest wersja pochodząca z aktualnej gałęzi na moment budowy systemu. W przypadku użycia zewnętrznych rozszerzeń dla frameworka „Bootstrap” konieczne jest wyraźne zaznaczenie tego w komentarzach kodu oraz podanie źródła (adres strony) pochodzenia kodu.

4.1.4 JavaScript/ jQuery
Jeśli po stronie interfejsu użytkownika dostępnego przez przeglądarkę internetową konieczne są elementy dynamiczne lub elementy logiki aplikacji powinny zostać napisane w języku JavaScript. 
W przypadku korzystania z zewnętrznych plików .js, należy je umieścić w jednym katalogu (katalog może zawierać podkatalogi).
Pliki *.js w wersji produkcyjnej aplikacji muszą być używane w formie skompresowanej i powinny być oznaczone sufiksem *.min.js. Zaleca się pozostawienie w strukturze katalogów aplikacji obu wersji pliku (zwykłej i skompresowanej).
W celu optymalizacji czasu tworzenia kodu JavaScript działającego po stronie klienta (przeglądarki) możliwe jest wykorzystanie platformy programistycznej „jQuery”. W nowych aplikacjach należy wykorzystywać wersję co najmniej 1.10.  Nie należy aktualnie używać wersji z gałęzi 2.x, gdyż nie wspierają one przeglądarki IE 6/7/8.
Dopuszczalne jest umieszczanie linków CDN (Content Delivery Network) wskazujących na bibliotekę jQuery oraz jej dodatki.
Pisany kod Java Script powinien być możliwie zgodny z wytycznymi „Principles of Writing Consistent, Idiomatic JavaScript” (https://github.com/rwaldron/idiomatic.js/ ).

4.1.5 SQL/NoSQL/ORM
Wszelkie zastosowane zapytania używane w aplikacjach pisanych w języku PHP z użyciem Symfony powinny realizować komunikację z bazą danych za pośrednictwem Doctrine2/ORM ( http://www.doctrine-project.org/ ).
Składnia zapytań SQL tworzonych ręcznie musi być zgodna ze standardem SQL-92[footnoteRef:1]. [1:  http://www.contrib.andrew.cmu.edu/~shadow/sql/sql1992.txt] 

Preferowanymi relacyjnymi bazami danych (RDBMS) dla budowanych aplikacji jest PostgreSQL ((w wersji nie niższej niż 9.6), ewentualnie MySQL (lub ich pochodne, np. Percona) dostępne standardowo w aktualnie używanej na serwerach produkcyjnych PARP wersji systemu operacyjnego Debian. Preferowaną metodą tworzenia i modyfikowania struktury bazy danych są migracje (“schema migrations”), np. z użyciem Doctrine Migrations.
Należy unikać umieszczania krytycznych elementów logiki tworzonego oprogramowania po stronie serwerów baz danych (za krytyczne uważane są te elementy, których utrata w przypadku migracji na inny serwer, uniemożliwi działanie oprogramowania).
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 W przypadku zastosowania gotowych zewnętrznych bibliotek, zabrania się dokonywania modyfikacji bezpośrednio w ich kodzie.           
Jeśli  biblioteka, platforma programistyczna (framework), CMS, itp. zawierają wytyczne dotyczące sposobu modyfikacji i rozbudowy należy ich bezwzględnie przestrzegać
3.	Nie zaleca się stosowania bibliotek oraz rozszerzeń, które nie są wspierane przez ich autorów oraz nie są aktywnie rozwijane przez ich producentów czy społeczność. Jeśli nie ma oficjalnej informacji o statusie projektu, za pozbawiony wsparcia uznawany jest ten, którego ostatnia wersja pojawiła się dawniej niż 12 miesięcy temu.
4. W bazie danych nie wolno przechowywać haseł w formie jawnej. Hasła muszą być zabezpieczone przy pomocą niezłamanych (na dzień pisania kodu) metod/algorytmów.
5. Należy także unikać usuwania danych z zasobów baz danych (preferowane jest tzw. miękkie usuwanie, które polega na oznaczeniu danych jako usunięte).
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Przekazanie kodu do PARP musi nastąpić z wykorzystaniem systemu kontroli wersji GIT. BI PARP przed ww. przekazaniem przygotuje projekt w Gitlab.
Przekazywany do PARP kod podlegać będzie automatycznej weryfikacji po kątem zgodności z ww. standardami. PARP wprowadzi i skonfiguruje w CI Gitlab narzędzia continuous integration.
PARP zastrzega sobie możliwość przeprowadzania przeglądu kodu przez pracowników  BI. Nie uwzględnienie uwag wynikających z przeglądu kodu może skutkować odrzuceniem dostarczanego kodu. 
Powyższe standardy obowiązują przy budowie aplikacji opracowywanych w PARP lub na jej zlecenie od daty wprowadzenia do stosowania niniejszej instrukcji.
Wszelkie odstępstwa od zapisów niniejszego dokumentu muszą być ustalone z przedstawicielem BI PARP przed wprowadzeniem odstępstwa na rozwiązanie produkcyjne.
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